Group SERVIS | PRODAJA

[ ]
Enlg ma 037 432 578, 063 103 1840

Parunovacka 1B, Krusevac - e-mail: enigma.group.megmail com

www.enigma-mc. co.rs

Gl

POLITIKA BEZBEDNOSTI INFORMACIJA

,»Group Enigma MC” D.O.O. Krusevac bavi se servisom gradevinske mehanizacije, veleprodaja

woees

zaposlenih.

Cilj nam je da svojim poslovanjem ispunimo oc¢ekivanja kupaca, zadovoljimo interese zaposlenih 1 Sire
drustvene zajednice.

Cilj ¢emo postici :

Kontinuirano preispitivanje i poboljSanje prikladnosti, adekvatnosti i efektivnosti sistema
bezbednosti informacija;

Osiguranje bezbednosti prilikom kori§¢enja mobilnih uredaja;

Osiguranje da zaposleni i1 ugovara¢i razumeju svoje odgovornosti u pogledu bezbednosti
informacija, da su pogodni za svoje uloge, kao 1 da se smanji rizik od krade, prevare ili
zloupotrebe opreme;

Zastitu interesa firme ,,Group Enigma MC” D.0.0O. Krusevac kao deo procesa prestanka ili
promene zaposlenja;

Identifikovanje imovine firme ,,Group Enigma MC” D.O.0O. KruSevac 1 definisanje
odgovaraju¢ih odgovornosti u pogledu zastite;

Osiguranje da ¢e informacije dobiti odgovaraju¢i nivo zastite, u skladu sa njihovim znacajem za
,»@roup Enigma MC” D.0O.O. Krusevac;

Sprecavanje neovlasé¢enog razotkrivanja, modifikovanja ili uniStenja informacija koje se ¢uvaju
na medijumima;

Ogranicenje pristupa informacijama i opremi za obradu informacija u skladu sa poslovnim
potrebama,;

Osiguranje pristupa ovlas¢enim korisnicima i spreCavanja neovla$¢enog pristupa sistemima i
uslugama;

Cinjenje korisnika odgovornim za oluvanje njihovih tajnih informacija o proveri
verodostojnosti (npr. lozinki);

Sprecavanje gubitka, oStec¢enja, krade ili kompromitovanja imovine i prekida rada firme ,,Group
Enigma MC” D.O.O. KruSevac;

Osiguranje ispravnog i sigurnog rada sredstava za obradu informacija;

Osiguranje da su informacija i oprema za obradu informacija zasti¢ene od zlonamernog softvera;
Zastitu od gubitka podataka 1 osiguranje integriteta operativnih sistema;

Zapisivanje dogadaja i generisanje dokaza;

Sprecavanje iskoriS¢avanja tehnickih ranjivosti;

Umanjivanje uticaja revizorskih aktivnosti na operativne sisteme;
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e QOdrzavanje bezbednosti prenosa informacija unutar firme ,,Group Enigma MC” D.O.O.
KruSevac sa bilo kojim eksternim entitetom;

e Osiguranje da bezbednost informacija bude sastavni deo informacionih sistema tokom
celokupnog zivotnog ciklusa;

e Ovo takode ukljuCuje zahteve za informacione sisteme koji obezbeduju usluge preko javnih
mreza;

e Osiguranje da je bezbednost informacija projektovana unutar Zivotnog ciklusa informacionih
sistema;

e Osiguranje zastite imovine organizacije koja je dostupna dobavljacima;

e (Odrzavanje dogovorenog nivoa bezbednosti informacija 1 pruzanja usluga u skladu sa
sporazumima prema dobavljacima;

e Osiguranje doslednog i efektivnog pristupa rukovodenju incidentima narusavanja bezbednosti
informacija, ukljucujuéi komunikaciju o bezbednosnim dogadajima i slabostima;

e Osiguranje da je neprekidnost bezbednosti informacija ugradena u sisteme poslovanja ,,Group
Enigma MC” D.O.O. Kru$evac;

e Obezbedivanje dostupnosti sredstava za obradu informacija;

e Izbegavanje krSenja bilo kojih propisa, zakonskih, statutarnih ili ugovornih obaveza koje se
odnose na bezbednost informacija, kao i bilo kojih zahteva za bezbednost;

e Obezbedivanje da je bezbednost informacija funkcionalna, u skladu sa politikama i
procedurama ,,Group Enigma MC” D.O.O. Krusevac.

Svi rukovodioci i ostalo zaposleno osoblje duzno je da se ponaSa u skladu sa ovom politikom
bezbednosti informacija i da radi na ostvarenju ciljeva kvaliteta, koji iz nje proisticu i kojima se ona
ostvaruje. NajviSe rukovodstvo organizacije povremeno preispituje i uskladuje politiku sa interesima
korisnika 1 ostalih zainteresovanih strana.

Sistem menadzmenta bezbednoS¢u infomacija se odnosi na procese, aktivnosti i1 zaposlene u
organizaciji, koja se nalazi na adresi: Parunovacka br. 1B, 37201 Parunovac, KruSevac.

U KruSevcu, “Group Enigma MC” D.O.O. KruSevac
15.04.2021. godine P i
V‘Té’d'féa Blagojevi¢

Poreski identifikacioni broj: 105031233

Maticni broj: 20286156

Registarski broj PDV-a: 335311659

Sifra delatnosti: 4520

Tekucéi ratun: 265-3300310017033-30 (Raiffeisen banka)




